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नई सूचना प्रौद्योगिगियोों द्वारा लाए िए पररवर्तनोों िे िारण दुगनया रे्जी से बदलाव िे दौर से िुजर रही है। यह 

मौगलि रूप से लोिोों और समाजोों िे बीच बार्चीर् िे र्रीिोों िो बदल रहा है। इन पररवर्तनोों िा हमारी राष्ट्र ीय 

सुरक्षा पर िहरा प्रभाव पड़ सिर्ा है, गजन खर्रोों िा हम सामना िररे् हैं, गजस र्रह से हम लड़रे् हैं, और हम 

अपने राष्ट्र ीय गहर्ोों िो िैसे आिे बढारे् हैं। सूचना िे बुगनयादी ढाोंचे पर हमला गिया जा रहा है और इसिा सेना 

और समाज दोनोों िे गलए व्यापि प्रभाव हो सिर्ा है। जीवन िे सभी के्षत्ोों में सूचना प्रौद्योगििी पर हमारी गनभतरर्ा 

बढ रही है। अोंर्गनतगहर् िमजोररयोों िा अध्ययन और खर्रोों से सुरक्षा समग्र रूप से समाज और गवशेष रूप से सेना 

िे गलए रुगचिर है। 

संयुक्त राज्य अमेररका में सूचना युद्ध 

सोंयुक्त राज्य अमेररिा में, IW िे आक्रामि पहलुओों िो सरिारी एजेंगसयोों - रक्षा गवभाि (DOD), राज्य गवभाि 

(DOS), िें द्रीय खुगिया एजेंसी (CIA) और व्हाइट हाउस द्वारा गनयोंगत्र् गिया जार्ा है। आक्रामि आईओ से जुडे़ 

गिसी भी ऑपरेशन िो इनमें से िुछ या सभी से मोंजूरी िी आवश्यिर्ा होिी। हालाोंगि रक्षात्मि आईओ िो ऐसी 

िोई मोंजूरी िी आवश्यिर्ा नही ों है। सूचना आश्वासन, बल सुरक्षा या सोंचालन सुरक्षा जैसे पहलू स्वयों सोंिठनोों िी 

गजमे्मदाररयाों हैं। प्रते्यि सोंिठन अोंर्र्ः IW िे खखलाि अपनी रक्षा िे गलए गजमे्मदार है। इसगलए, सामान्य यू.एस. 

सरिार आईओ गिजाइन सीधा नही ों है। िायत व्यवस्था िई वषों में गविगसर् हुई है और अोंर्र-एजेंसी सहयोि िो 

शागमल िररे् हुए एि सुसोंिर् आईओ सोंरचना गविगसर् िरने िे प्रयास जारी हैं। 

यूएस IW क्षमताएं 

IO िो यू.एस. सामररि िमान द्वारा एि प्रमुख सैन्य योग्यर्ा िे रूप में माना जार्ा है। गिसी गवरोधी िी सूचना-

सोंरचना िो गनखिय या गनयोंगत्र् िरने िे गलए EM ऊजात या साइबर हमले िा उपयोि, गवरोधी िी धारणाओों में 

हेरिेर िरने िे गलए मनोवैज्ञागनि सोंचालन जोर िे प्रमुख के्षत्ोों िा गनमातण िररे् हैं। सूचना िो अब एि दायरे, 

एि हगथयार और एि लक्ष्य िे रूप में माना जार्ा है। युद्ध. िों पू्यटर नेटवित  हमलोों और रक्षा िे गलए अमेररिी 

क्षमर्ाएों  बेजोड़ हैं। आईओ िे सोंचालन िे गलए, पाोंच मुख्य क्षमर्ाओों िो सूचीबद्ध गिया िया है: Psy Ops, सैन्य 

धोखे, सोंचालन सुरक्षा, CNO और EW। इन अोंर्र-गनभतर क्षमर्ाओों िे समन्वय िे गलए एि एिीिृर् िायातन्वयन 

योजना गनयोगजर् िी िई है। 

एि अमेररिी सैन्य सोंिठन, गजसे नेटवित  वारिेयर (JFCC NW) िे गलए सोंयुक्त िायातत्मि घटि िमाोंि िहा 

जार्ा है, CNA िे गविगसर् गमशन िे गलए गजमे्मदार है। इसिी क्षमर्ाओों िो अत्यगधि विीिृर् गिया िया है, 

और अमेररिी अगधिाररयोों ने हमेशा सीएनए में गिसी भी प्रयास से इनिार गिया है। इसमें NSA, CIA, FBI, सेना 

िे प्रगर्गनगध और सहयोिी दलोों िे सदस्य शागमल हो सिरे् हैं। नवीनर्म अमेररिी साइबर नीगर् हाल ही में जारी 

िी िई है। इस नीगर् िे अनुसार, सोंयुक्त राज्य अमेररिा अब 'साइबर पलत हाबतर' िे बारे में गचोंगर्र् नही ों है। अमेररिा 

िो लिार्ार खर्रे िी आशोंिा व्यखक्तयोों, िमों और औद्योगिि प्रणागलयोों िे खखलाि गनम्न स्तर िे हमले। अपने 

र्िनीिी और सैन्य लाभ िो नष्ट् िरने िे गलए यू.एस. बौखद्धि सोंपदा िी चोरी िी पहचान िे रूप में िी जार्ी 
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है। इस सोंबोंध में चीन िा गवशेष उले्लख गिया िया है। अर्ीर् में अमेररिा ने िभी भी सावतजगनि रूप से आक्रामि 

IW हगथयारोों िे िबे्ज िो स्वीिार नही ों गिया। नया दस्तावेज़ गवशेष रूप से स्वीिार िरर्ा है गि यू.एस. अन्य 

देशोों िे सूचना बुगनयादी ढाोंचे पर हमले शुरू िरने में सक्षम है, और िुछ पररखस्थगर्योों में ऐसा िरने िे गलए रै्यार 

है। यह घोषणा िरर्ा है गि सोंचालन िे के्षत् में यू.एस. िे गहर्ोों िी रक्षा िे गलए अमेररिी सेना िे गलए CNA िा 

सोंचालन िरना िभी-िभी उपयुक्त हो सिर्ा है। 

रूस में सूचना युद्ध 

आधुगनि युद्ध में सूचना िे महत्व िो रूसी सेना िे सोंचालन में रेखाोंगिर् गिया िया है। राष्ट्र ीय सुरक्षा से सोंबोंगधर् 

रूस िे वर्तमान दस्तावेज़ सूचना सुरक्षा िे मुद्ोों पर एि उच्च गचोंर्ा िो उजािर िररे् हैं। पहले अप्रत्यक्ष रणनीगर्ि 

सोंचालन, IW िे र्रीिोों और सूचना अवरोधोों िा उपयोि िरिे सूचना रै्यार िरने और जनमर् िो आिार देने 

िी आवश्यिर्ा पर ध्यान िें गद्रर् गिया िया था। रूस िा मानना है गि सूचना शे्रष्ठर्ा रखने वाले राष्ट्र  पहले से िही ों 

अगधि जोखखम िी िमी और जीवन िे नुिसान िे िर िे िारण सैन्य बल िो गनयोगजर् िरने िे गलए इचु्छि 

हो सिरे् हैं। उनिे हाल िे ऑपरेशन िानूनी प्रगर्बोंधोों िे अभाव में IW िा उपयोि िरने िी उनिी उतु्सिर्ा 

िो प्रिट िररे् हैं। 

नबे्ब िे दशि में, रक्षा और राष्ट्र ीय सुरक्षा प्रमुख िे पूवत प्रथम उप मोंत्ी आोंदे्रई िोिोगशन ने IW िे पाोंच उपखोंि 

गदए - EW, खुगिया, सोंचार, दुश्मन िे प्रभाव और पररचालन िमाोंि और गनयोंत्ण प्रणागलयोों िे खखलाि िमाोंि 

और गनयोंत्ण प्रणागलयोों िी सुरक्षा िे गलए सुगवधाएों । वी.आई. खत्सम्बल, एि रूसी मोंत्ी ने बाद में IW िे गलए एि 

एिीिृर् दृगष्ट्िोण िा प्रस्ताव गदया। 

रूसी मानव मन िो प्रभागवर् िरने िे र्रीिोों िे अध्ययन में अग्रणी हैं। Informatsionnaya voina (सूचना युद्ध) 

पुस्ति ने मानव व्यवहार िा अनुमान लिाने वाले एल्गोररदम िो समायोगजर् िरिे मन में हेरिेर िरने िे र्रीिोों 

िी जाोंच िी। इसने एि मानव सूचना वायरस िा सुझाव गदया गजसे वसु्तगनष्ठ र्ित  िो रोिने या मन िी सोच 

प्रगक्रया िो प्रभागवर् िरने िे गलए "सूचि प्रभाव" िे रूप में पेश गिया जा सिर्ा है। रूसी सूचना हगथयार न 

िेवल हाितवेयर और सॉफ्टवेयर गसस्टम, बखि गदमाि िो भी गनशाना बनारे् हैं। रूगसयोों िा मानना है गि 

सूचनात्मि और मनोवैज्ञागनि योग्यर्ा सेना और नािररिोों द्वारा समान रूप से बारीिी से जाोंच िी जार्ी है। 

साथ ही, अनुनय िे र्रीिोों िो IW िा हगथयार माना जार्ा है। IW पर रूसी सागहत्य में गचोंर्नशील गनयोंत्ण गवगधयोों 

िा उले्लख गिया िया है। ररफे्लखिव िों टर ोल िा उदे्श्य गिसी व्यखक्त िो से्वच्छा से गनणतय लेने िे गलए प्रभागवर् 

िरने िे गलए गवशेष रूप से रै्यार िी िई जानिारी िो खखलाना है जो गनयोंत्ि द्वारा वाोंगछर् है। सागहत्य में पाई 

जाने वाली ऐसी िगर्गवगध िे िुछ उदाहरणोों में सैन्य इिाई 10003 शागमल है, जो समूहोों िे मखस्तष्क धोने िे गलए 

र्िनीिोों िा अध्ययन िरर्ी है, रणनीगर्ि रॉिेट बलोों में एों टी-ईएसपी प्रगशक्षण और गहोंसि घटनाओों िी 

भगवष्यवाणी िरने िे गलए ज्योगर्ष िा उपयोि िरर्ी है। 

रूसी गवशेषज्ञोों ने नोट गिया है गि िोसोवो में नाटो अगभयान ने आभासी सूचना-र्िनीिी युद्ध िी शुरुआर् िा 

सोंिेर् गदया। C4I2 गसस्टम ने िठबोंधन बलोों िो सबसे बड़ा िायदा गदया। सोंयुक्त राज्य अमेररिा िे साथ प्रगर्स्पधात 

िरने में असमथत, रूस ने युद्ध छेड़ने िे गलए असमगमर् गविल्ोों िी र्लाश शुरू िर दी। 

रूगसयोों िे अनुसार, टोही और िमान और गनयोंत्ण प्रणाली पर जोर गदया जाना चागहए। उनिे गवशेषज्ञोों िे अनुसार, 

नए IW हगथयारोों िे गलए रूस िे मुख्य िोिस के्षत्ोों िो गनदेगशर् और EM ऊजात हगथयारोों, साइबर-हगथयारोों और 

चुपिे मानव रगहर् लड़ािू पे्लटिामों पर िें गद्रर् होना चागहए। 

हाल िे सैन्य गसद्धाोंर् दस्तावेज IW और असमगमर् युद्ध पर बढर्ी गनभतरर्ा िे गलए बल पर बल पर गपछले जोर से 

स्पष्ट् बदलाव गदखारे् हैं। यह सोंभवर्: हाल िे गदनोों में रूस द्वारा सामना िी जा रही गवत्तीय िगठनाई िे िारण है। 

यूके्रन में IW 

रूस IW गवशेष रूप से 2014 िी शुरुआर् से यूके्रन में 'ररफे्लखिव िों टर ोल' िी अवधारणा िो गनयोगजर् िर रहा 

है। ररफे्लखिव िों टर ोल एि प्रगर्द्वोंद्वी िो से्वच्छा से उन गविल्ोों िो बनाने िे गलए बनार्ा है जो धारणा प्रबोंधन द्वारा 
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स्वयों िे उदे्श्योों िे गलए सबसे अगधि िायदेमोंद होरे् हैं। रूगसयोों ने यूके्रन में िारतवाई िे दौरान पगिमी शखक्तयोों 

िो गनखिय रहने िे गलए मनाने िे गलए इस र्िनीि िा प्रभावी ढोंि से उपयोि गिया है। 

रूगसयोों द्वारा अपनाई जाने वाली िायतप्रणाली में यूके्रन में अपने सैगनिोों िी उपखस्थगर् िो गछपाना शागमल है, गबना 

गिसी स्पष्ट् प्रर्ीि िे अोंदर सैगनिोों िो भेजिर वे सोंघषत में अपने लक्ष्योों और उदे्श्योों िो गछपारे् रहे हैं, गजससे 

दुगनया िो सोंिेर् गमलर्ा है गि उनिी अनदेखी िी जा सिर्ी है। इन प्रयासोों िी सोशल मीगिया सगहर् सभी 

उपलब्ध पे्लटिामों िे माध्यम से धारणा प्रबोंधन िे एि बहुर् ही ठोस वैगश्वि अगभयान िे साथ सराहना िी िई 

है। 

रूस ने अपना 2010 सैन्य गसद्धाोंर् प्रिागशर् गिया गजसमें IW िी भूगमिा में वृखद्ध और IW िे गलए बलोों और 

सोंसाधनोों िो गविगसर् िरने िा सोंिल् स्वीिार गिया िया। गसद्धाोंर् नोट िरर्ा है गि आधुगनि सैन्य सोंघषों िो 

शतु्र्ा िे प्रिोप से पहले भी IW िे उपायोों िे िायातन्वयन िी गवशेषर्ा है। इस प्रिार गवश्व समुदाय से अनुिूल 

प्रगर्गक्रया िो आिार देरे् हुए सैन्य बल िे गनयोजन िे गबना राजनीगर्ि उदे्श्योों िो प्राप्त गिया जा सिर्ा है। 

वततमान रूसी साइबर क्षमताएं 

राष्ट्र ीय खुगिया गनदेशि जेम्स कै्लपर ने 2015 में अमेररिी खुगिया समुदाय िे गवश्वव्यापी खर्रे िे आिलन िी 

प्रसु्तगर् िे दौरान अमेररिी सीनेट सशस्त्र सेवा सगमगर् िो बर्ाया गि रूसी साइबर खर्रा पहले िी रु्लना में 

अगधि िोंभीर था। ररपोटत से पर्ा चलर्ा है गि रूस IW िो एि नए स्तर पर ले जा रहा है, जहाों साइबर खर्रे 

आवृगत्त, पैमाने, पररष्कार और प्रभाव िी िोंभीरर्ा में बढ रहे हैं। रूस िो साइबर से्पस में सबसे पररषृ्कर् खखलागड़योों 

में से एि माना जार्ा है। ररपोटत में िहा िया है गि रूसी अपनी समगपतर् साइबर िमाोंि स्थागपर् िर रहा है, गजसिे 

पास आक्रामि आईओ आयोगजर् िरने िा िायत होिा। औद्योगिि गनयोंत्ण प्रणागलयोों पर हमला िरने और इस 

र्रह महत्वपूणत नेटवित  पर हमला िरने िे गलए "अगनगदतष्ट् रूसी साइबर अगभनेर्ाओों" िी क्षमर्ाओों िा उले्लख 

गिया िया है। 

टर ेंि माइक्रो द्वारा अोंिरग्राउोंि रूसी साइबर िी समीक्षा ने इसे दुगनया िा सबसे पररषृ्कर् घोगषर् गिया। हर िोई 

हैगिों ि हमलोों िे गलए चीन पर आरोप लिार्ा है, लेगिन जब पररष्कार और व्यावसागयिर्ा िी बार् आर्ी है र्ो 

रूसी साइबर अोंिरग्राउोंि से मेल खाने िे गलए िुछ भी नही ों है। एि ररपोटत में गसक्योररटी िमत टर ेंि माइक्रो में 

िॉरवित  लुगिों ि थे्रट असेसमेंट टीम िा यह आिलन है। ररपोटत से पर्ा चलर्ा है गि हैगिों ि रूस में एि व्यवसाय 

िे रूप में आयोगजर् िी जार्ी है, गजसमें स्वचागलर् गबक्री प्रगक्रया और श्रम गवभाजन होर्ा है। व्यावसागयि रूप से 

सोंिगठर् अवैध हैगिों ि टीमें रूस में एि प्रमुख साइबर क्षमर्ा िा िठन िरर्ी हैं। 

पीपुल्स ररपब्लिक ऑफ चाइना में सूचना युद्ध 

चीनी आगधिाररि शे्वर् पत्ोों से पर्ा चलर्ा है गि पीआरसी भगवष्य िे सोंघषों में IW र्िनीिोों िे अपने सोंस्करण 

िो गनयोगजर् िरने िी सोंभावना है। िई PLA लेखि जैसे जनरल हुआई िुओमो ने अपने प्रिाशनोों में IW 

र्िनीिोों पर ध्यान गदया है। इन लेखोों िे अनुसार, युद्ध शुरू होने से िई घोंटे पहले, िमाोंिर शुरू में आक्रामि 

IW हगथयारोों जैसे गि सटीि गनदेगशर् हगथयार, EW, EMP हगथयार और िों पू्यटर वायरस िो दुश्मन सूचना प्रणाली 

पर हमला िरने िे गलए गनयोगजर् िरें िे। यह दुश्मन िे गनणतय लेने िे र्ोंत् िो नीचा या नष्ट् िर देिा गजससे उसे 

हमलावर िे गलए िायदेमोंद शर्ों पर शतु्र्ा समाप्त िरने िे गलए मजबूर होना पडे़िा। साथ ही हमलोों िो रोिने 

िे गलए रीयल-टाइम गिटेक्टर स्थागपर् िरिे स्वयों िी सूचना और सूचना प्रणाली िो दुश्मन से सुरगक्षर् रखा 

जाएिा। इस र्रह िे IW उपाय भगवष्य िे युद्धोों िा िें द्र बनेंिे। सूचना में वचतस्व िे गलए सोंघषत धीरे-धीरे लड़ाई िी 

जड़ बन जाएिा, और रणनीगर्ि स्तर पर गनवारि िे रूप में िायत िरेिा। 

चीनी रक्षा बल बडे़ पैमाने पर आधुगनिीिरण अगभयान िे दौर से िुजर रहे हैं। PLA 21वी ों सदी िे एि उच्च 

र्िनीिी बल िे रूप में उभर रहा है। बहुर् से लोि मानरे् हैं गि आरएमए पहले ही IW द्वारा गनदेगशर् हो चुिा 

है। 
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चीनी अवधारणाओ ंऔर IW की क्षमताएं 

पीपुल्स गलबरेशन आमी युद्ध िे बदलरे् स्वरूप िो अपनार्ी रही है। राष्ट्र ीय रक्षा पर चीन िे नवोंबर 2004 िे शे्वर् 

पत् ने 'सूचनािृर्' सशस्त्र बलोों िे गनमातण िी चीनी अवधारणाओों िो गनधातररर् गिया। "सूचना िी पररखस्थगर्योों में 

स्थानीय युद्ध" िी अवधारणा ने "उच्च र्िनीिी खस्थगर्योों िे र्हर् सीगमर् युद्ध" िो बदल गदया। चीगनयोों ने यह 

नोगटस गिया गि र्िनीिी रूप से बेहर्र र्ािर् इराि जैसे मजबूर् देश िो आसानी से मार् दे सिर्ी है। शे्वर् 

पत् में उले्लख गिया िया था गि PLA िा मुख्य उदे्श्य सूचना युद्ध में एि सूचनात्मि बल और जीर् िा गनमातण 

िरना था। यह रेखाोंगिर् गिया िया गि चीनी गवशेषर्ाओों िे साथ एि RMA प्राप्त िरने िे गलए सुधार आवश्यि 

थे। 

 1991 िे पहले खाड़ी युद्ध िे बाद, गजसमें IW ने अपनी छाप छोड़ी, चीनी सैन्य और राजनीगर्ि नेरृ्त्व 

व्यापि राष्ट्र ीय र्ािर् हागसल िरने िे इचु्छि थे। PLA ने अपनी पररखस्थगर्योों िे अनुरूप IW िी पगिमी 

अवधारणाओों िो अनुिूगलर् गिया। PLA िे एि जनरल ने IW िे महत्व और चुनौगर्योों पर गलखरे् हुए िहा गि 

गनिट भगवष्य में युद्ध िे स्वरूप और भगवष्य िो IW द्वारा गनयोंगत्र् गिया जाएिा। IW िो चीन िी सैन्य रै्याररयोों 

में एि उते्प्ररि िे रूप में मान्यर्ा प्राप्त है और भगवष्य िे युद्धोों में जीर्ने िे गलए यह अत्यगधि महत्वपूणत होिा। 

 अोंर्ररक्ष और साइबरसे्पस अब रणनीगर्ि प्रगर्स्पधात में नए युद्ध िे मैदान हैं। अपने सामररि और आगथति 

गहर्ोों िी रक्षा िे गलए चीन इन दोनोों के्षत्ोों में पयातप्त रक्षा क्षमर्ाओों िे गलए प्रयास िरेिा। िािज िा दावा है गि 

चीन िा िेवल रक्षात्मि रुख है और वह "बाहरी अोंर्ररक्ष में हगथयारोों िे गनमातण और हगथयारोों िी दौड़" िा गवरोध 

िरर्ा है। यह घोषणा िरर्ा है गि चीन हैिर हमलोों िा एि बड़ा गशिार है और साइबर िोमेन में अपने बुगनयादी 

ढाोंचे िे गलए िोंभीर खर्रोों िा सामना िर रहा है। 

PLA की IW क्षमताएं 

PLA िे िें द्रीय सैन्य आयोि िे सामान्य सेवा मुख्यालय िा र्ीसरा गवभाि अपनी सीमाओों िे साथ रणनीगर्ि 

सोंिेर्ोों िी खुगिया जानिारी िा सोंग्रह आयोगजर् िरर्ा है। चरु्थत सशस्त्र बल गवभाि िा आयोजन IW िे सोंचालन 

िे गलए गिया िया है। चीनी सैन्य प्रिाशनोों से पर्ा चलर्ा है गि 'आठ कै्षगर्ज और आठ ऊर्ध्ातधर गग्रि' पहल िे 

र्हर् देश िे अगधिाोंश गहसे्स िो िवर िरने िे गलए उपग्रह गलोंि िे साथ पूरि िाइबर ऑगिि िेबल िा एि 

जगटल सोंचार नेटवित  बनाया िया है। ISR क्षमर्ाओों िे गलए पगिमी देशोों से बहुर् पररषृ्कर् इलेक्टर ॉगनि उपिरण 

प्राप्त गिए िए हैं। PLA ने 'र्ीन हमले और र्ीन रक्षा रणनीगर्' बनाई है गजसमें चुपिे गवमान हेलीिॉिर और कू्रज 

गमसाइल सटीि हमलोों, EW और दुश्मन टोही द्वारा हमलोों िा बचाव िररे् हैं। DZ 9002 (बैटलिील्ड ELINT 

गसस्टम), DZ 9001 (EW), DZ 9300 (मैन पैि रिार गसस्टम), और बॉिीिाित  लेजर प्रोटेक्शन गसस्टम PLA िे 

आधुगनिीिरण िायतक्रम में गविगसर् गिए िए िुछ उपिरण हैं। AWACS िो पहले ही PLAF में शागमल गिया 

जा चुिा है और UAV और ELINT गवमानोों िी एि बहुर् बड़ी सूची िो शागमल गिया िया है। 

 िाोंगे्रस िो 2014 िी अमेररिी रक्षा गवभाि िी वागषति ररपोटत िे अनुसार, चीन िी सेना IW िे गलए 

आक्रामि साइबर क्षमर्ाओों िा गविास जारी रखे हुए है। ररपोटत में िहा िया है गि भगवष्य िे सोंघषों में, साइबर 

सोंचालन PLA िी रणनीगर् िा एि प्रमुख घटि होने िी सोंभावना है। साइबरसे्पस सोंचालन िा उपयोि सेना द्वारा 

एि गवरोधी िे सोंचालन िो अक्षम िरने और सूचना प्रभुत्व हागसल िरने िे गलए गिया जाएिा। साइबर ऑपरेशन 

खुगिया जानिारी िे गलए िेटा सोंग्रह िी अनुमगर् देरे् हैं और भगवष्य िे आक्रामि साइबर हमलोों िे गलए 

िमजोररयोों िो प्रिट िररे् हैं। जब पारोंपररि बलोों िे साथ सोंयोजन में गनयोगजर् गिया जार्ा है, र्ो साइबर हमले 

बल िुणि िे रूप में िायत िररे् हैं। चीन सोंयुक्त राज्य अमेररिा सगहर् गवश्व स्तर पर िों पू्यटर गसस्टम िो लगक्षर् 

िरना जारी रखर्ा है। िई उन्नर् देशोों िे राजनगयि, आगथति और रक्षा के्षत्ोों से सोंबोंगधर् िों पू्यटर नेटवित  िो चीन 

िे रक्षा और उच्च र्िनीि उद्योिोों िो लाभ पहुोंचाने िे उदे्श्य से खुगिया जानिारी हागसल िरने िे उदे्श्य से 

लगक्षर् गिया जार्ा है। 
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सूचना संचालन 

चीन ने लिार्ार अपने नािररिोों िे साथ-साथ बाहरी दुगनया िे गलए सूचना िो गनयोंगत्र् िरने िी आवश्यिर्ा 

प्रदगशतर् िी है। चीन अपने स्वयों िे महत्वपूणत सूचना बुगनयादी ढाोंचे िी रक्षा िे गलए रक्षात्मि IW उपायोों िे 

िायातन्वयन में आक्रामि है। साथ-साथ, आक्रामि IW क्षमर्ाओों िो गविगसर् गिया जा रहा है। पररषृ्कर् EW 

गसस्टम, िाउोंटर-से्पस हगथयार और साइबरसे्पस सोंचालन में बहुर् भारी गनवेश सूचना लाभ िे गलए क्षमर्ा िा 

गनमातण िर रहे हैं। चीन में इोंटरनेट सेंसरगशप चरम पर है। चीन अपने नािररिोों िे इोंटरनेट िे इसे्तमाल पर सख्त 

गनयोंत्ण रखर्ा है। चीन में Google जैसे खोज इोंजनोों िी अनुमगर् नही ों है और उसिे अपने स्वयों िे सोंस्करण हैं जैसे 

सोिौ, Baidu, और 360 खोज। इोंटरनेट गनयोंत्ण िी स्थापना िो दुगनया में सबसे िोंभीर माना जार्ा है। सरिार िी 

नीगर्योों िी आलोचना िरने वाली वेबसाइटोों िो अिर ब्लॉि िर गदया जार्ा है और व्यखक्तयोों िी इोंटरनेट एिेस 

पर लिार्ार नजर रखी जार्ी है। 

पाककस्तान में IW का कवकास 

 आईटी और सोंचार क्षमर्ा गविगसर् िरने िे गलए, पागिस्तान ने चार आईटी गवश्वगवद्यालयोों िी स्थापना 

िी है। साथ ही, पागिस्तान गनगिर् रूप से अपनी पररचालन क्षमर्ाओों िो आिे बढाने िे गलए चीन और अमेररिा 

िे साथ घगनष्ठ सोंबोंधोों िा लाभ उठाएिा। पागिस्तान िे पास अच्छी र्रह से गविगसर् EW और हैिर युद्ध क्षमर्ाएों  

हैं। भारर्ीय वेबसाइटोों िो गनशाना बनाने वाले िुछ प्रगसद्ध हैिरोों में पागिस्तान हैिसत क्लब (पीएचसी), जीिोसत-

पागिस्तान और हरिर्-उल मोस शागमल हैं। गपछले गदनोों ज़ी टेलीगवज़न, सोनी और इलेक्टर ॉगनि गवभाि और 

भारर्ीय गवज्ञान िाोंगे्रस से सोंबोंगधर् वेबसाइटोों िे ख़राब होने िी सूचना गमली है। यह सोंदेह है गि इन हैगिों ि 

िगर्गवगधयोों िो पागिस्तान द्वारा गवत्त पोगषर् गिया जा सिर्ा है। पागिस्तान िे पास अपने के्षत् सोंरचनाओों में IW 

सोंिठन हैं 

पागिस्तान िे पास िम से िम 1998 से साइबर युद्ध क्षमर्ा होने िी सूचना है जब वह भारर् में वेबसाइटोों िो 

ख़राब िरने में लिा हुआ था। भारर्ीय मीगिया ररपोटों ने 2003 में इस िगर्गवगध में वृखद्ध गदखाई, जब यह बर्ाया 

िया गि भारर् सरिार िे सवतरोों पर हमला गिया िया था। हो सिर्ा है गि पागिस्तान िे पास साइबर युद्ध िे 

गलए अलि से साइबर वारिेयर समन्वय िें द्र न हो। ऐसा प्रर्ीर् होर्ा है गि साइबर हमले सरिारी गवभािोों से जुडे़ 

अलि-अलि साइबर अनुभािोों द्वारा गिए िए हैं।  

इोंटरनेट स्रोर् 1998 से पागिस्तान और भारर् िे हैिर समूहोों िे बीच लिार्ार साइबर सोंघषत िा खुलासा िररे् हैं 

जब भारर् ने एि शाोंगर्पूणत परमाणु गवस्फोट गिया था। जवाबी िारतवाई में, पाि हैिर समूह गमलवॉमत द्वारा भारर् 

गवरोधी नारे लिािर BARC वेबपेज िो गविृर् िर गदया िया और अनुसोंधान िें द्र नेटवित  पर ईमेल सोंदेशोों िो 

चुरा गलया िया। इसिे रु्रोंर् बाद, भारर्ीय सेना िे वेबपेज पर हमला गिया िया। यह सामागजि माध्यम से हागसल 

गिया िया था। साइट िो होस्ट िरने िे गलए गजमे्मदार व्यखक्त िो हैिसत ने साइट िा पर्ा बदलने िे गलए िहा 

था। यह सोंभव था क्योोंगि उस समय होखस्टोंि सवतर भारर् में नही ों थे। 1998 - 2001 िी अवगध में, भारर्ीय सीईआरटी 

िे अनुसार, पागिस्तानी गवरूपण हमलोों िी सोंख्या 1998 में चार से बढिर 2001 में 150 से अगधि हो िई। 2000 

में भारर्ीय हमलोों िी सोंख्या सार् और एि साल बाद 18 थी। भारर् और पागिस्तान िे बीच पहला साइबर युद्ध 

PHC, gForce और भारर्ीय समूह NEO िे बीच शतु्र्ा िी समाखप्त िे िारण समाप्त हुआ। इस सोंघषत में भारर् 

में 150 से अगधि और पागिस्तान में लिभि 10 स्थलोों िो गवरूगपर् गिया िया था।  

नवोंबर 2008 में बॉमे्ब में हुए आर्ोंिी हमले िे बाद एि नया साइबर सोंघषत शुरू हुआ। भारर्ीय हैिर समूह 

एचएमजी ने रे्ल और प्रािृगर्ि िैस मोंत्ालय पागिस्तान वेबपेज पर हमला गिया। पागिस्तागनयोों ने जवाबी िारतवाई 

में ओएनजीसी सगहर् िुछ भारर्ीय स्थलोों िो गवरूगपर् गिया। पागिस्तानी समूह िेएसए ने दावा गिया गि उन्ोोंने 

बैंि ऑि बड़ौदा िी वेबसाइट में प्रवेश गिया था। जब एचएमजी और भारर्ीय साइबर योद्धाओों ने पागिस्तान में 

इोंटरनेट सेवाओों पर हमला िरने िी धमिी दी र्ो एि सोंघषत गवराम िा आह्वान गिया िया। यह सोंघषत जारी है। 
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गैर-राज्य की भूकमकाएं 

 साइबर अपरागधयोों िी एि नई नस्ल सामने आई है जो िेवल लाभ िे गलए िाम िरने में गवश्वास रखर्ी 

है। ऐसे हैिसत िे गलए राष्ट्र ीयर्ा या धमत िी िोई सोंबद्धर्ा नही ों है। िुछ ऐसे भी हैं जो िेटा चुरारे् हैं और उसे सबसे 

अगधि बोली लिाने वाले िो बेचरे् हैं। िई अन्य लोि भोले-भाले इोंटरनेट उपयोििर्ातओों से धन उिाहने िे गलए 

बै्लिमेल िा उपयोि िररे् हैं। 'रैनसम-वेयर' िा उपयोि िररे् हुए हागलया हमले, जो िों पू्यटर पर िेटा िो एखरक्रि 

िरर्ा है, गजसे िेवल प्रीगमयम िा भुिर्ान िरने पर ही गिगक्रि गिया जा सिर्ा है, एि नया चलन है। िई 

र्थािगथर् 'हैखक्टगवस्ट' वेबसाइटोों िो हैि िररे् हैं और नारे लिारे् हैं जो उनिे िारण िी ओर ध्यान आिगषतर् 

िररे् हैं। 

 दुगनया उस खर्रे से अविर् हो रही है जो साइबर-आर्ोंिवाद ने इोंटरनेट िे गलए उत्पन्न गिया है। हालााँगि, 

आर्ोंिवागदयोों द्वारा इोंटरनेट िे उपयोि से उत्पन्न चुनौर्ी िे बारे में बहुर् िम जानिारी है। हाल िे वषों में मीगिया 

ररपोटें स्पष्ट् रूप से गदखार्ी हैं गि आर्ोंिवादी सोंिठन इोंटरनेट िा उपयोि समथतिोों िी भर्ी, धन जुटाने और 

दुगनया भर में भय िा अगभयान शुरू िरने िे गलए िररे् रहे हैं। इोंटरनेट आर्ोंिवागदयोों िो परमाणु ऊजात सोंयोंत्ोों, 

सावतजगनि भवनोों, हवाई अड्ोों और बोंदरिाहोों और यहाों र्ि गि आर्ोंिवाद गवरोधी उपायोों जैसे लक्ष्योों और स्थानोों 

िे बारे में रेिीमेि िेटा भी प्रदान िरर्ा है! इस बार् िे प्रमाण गमले हैं गि अल-िायदा िे सोंचालि गबजली, पानी, 

पररवहन और सोंचार गग्रि चलाने वाले गिगजटल खस्वच िो गनयोंगत्र् िरने िे र्रीिोों िी लिार्ार र्लाश िर रहे थे 

र्ागि गवनाशिारी हमलोों िो उनसे दूर गिया जा सिे। ऑनलाइन चैट रूम िा उपयोि आर्ोंिवादी िारणोों से 

सहानुभूगर् रखने वालोों िी भर्ी िे गलए गिया जार्ा है जैसा गि 2015 में आईएसआईएस िे मामले में देखा िया 

है। आर्ोंिवादी सोंिठनोों द्वारा होस्ट िी जाने वाली वेबसाइटोों िा उपयोि सिल हमलोों और खर्रोों िो जारी िरने 

िे गलए गिया जार्ा है। इोंटरनेट आर्ोंिवागदयोों िो अपने भयावह सोंदेशोों िो आसानी से दुगनया र्ि पहुोंचाने िा 

एि आसान र्रीिा प्रदान िरर्ा है। 

अन्य राष््टर ंमें IW के अध्ययन से सीखे गए सबक 

1. IW युि में, सोंचार नेटवित  और गसस्टम, दोनोों नािररि और सैन्य, में पयातप्त अगर्रेि, उत्तरजीगवर्ा और 

इलेक्टर ॉगनि सुरक्षा होनी चागहए। 

2. भारर् में एि जीवोंर् आईटी के्षत् है। यह IW िे गलए आवश्यि जनशखक्त और प्रौद्योगिगियोों िे गविास िे 

गलए एि ठोस आधार प्रदान िर सिर्ा है, गजसिा सैन्य और नािररि के्षत्ोों द्वारा सोंयुक्त रूप से शोषण गिया 

जाना चागहए। 

3. सोंयुक्त नेटवित  और व्यखक्तिर् रक्षा सेवा नेटवित  परमाणु सगहर् सभी वार्ावरणोों में िायत िरने में सक्षम होना 

चागहए, िुछ िो ईएमपी सख्त िरने िी आवश्यिर्ा हो सिर्ी है। 

4. हमें आईएसआर, इमेजरी और नेगविेशन िे गलए अपनी रणनीगर्ि क्षमर्ाओों िो उन्नर् िरने िे गलए गवगभन्न 

प्रिार िे नािररि और सैन्य उपग्रहोों िो शागमल िरने िी आवश्यिर्ा है। 

5. हमें इस बार् िी जाोंच िरने िी आवश्यिर्ा है गि क्या हम अपने गमगलगशया पर लािू गिए िए शुद्ध बल 

आधाररर् चीनी मॉिल िो अपनािर IW िे गलए अपनी प्रादेगशि सेना इिाइयोों िो िायत सौोंप सिरे् हैं। 

6. गवश्व शखक्तयाों IW िे खखलाि अपने महत्वपूणत बुगनयादी ढाोंचे िी सुरक्षा और आक्रामि क्षमर्ाओों िो गविगसर् 

िरने में रे्जी से िदम उठा रही हैं। हमारे प्रयासोों िो उनसे मेल खाने िी जरूरर् है। 

भारत में IW के संचालन के कलए संगठनात्मक संरचना 

 इस सूचना युि में, श्री बी.जी. एि अनुभवी पत्िार और िारगिल समीक्षा सगमगर् (KRC) िे सदस्य विीज 

िा बहुर् महत्व है; उन्ोोंने िहा, "उच्च रक्षा प्रबोंधन िा पुनितठन और हाल ही में स्थागपर् राष्ट्र ीय सुरक्षा पररषद 

(NSC) िे जनादेश में एि व्यापि सुरक्षा अवधारणा िो शागमल िरने से रक्षा/राष्ट्र ीय सुरक्षा सूचना िे सोंबोंगधर् 

पुनसंिठन और पुनसंरचना िे गलए बाध्य होना चागहए। भारर् सरिार (GOI) ने राष्ट्र ीय सुरक्षा िे सभी पहलुओों से 

गनपटने िे गलए एनएससी िी स्थापना िी है। IW िे महत्व िो भारर् सरिार द्वारा मान्यर्ा दी िई है। IW िे 

खर्रोों और क्षमर्ाओों िा गवशे्लषण िरने िे गलए मोंगत्योों िे एि समूह (GOM) िो िाम सौोंपा िया था। 'राष्ट्र ीय 

http://www.srjis.com/


SRJIS/ BIMONTHLY/DR. HEMANT KUMAR PANDEY (2979-2987) 

 

JUNE-JULY, 2015, VOL. 2/10                                  www.srjis.com Page 2985 
 
 

सुरक्षा प्रणाली में सुधार' शीषति वाली ररपोटत ने IW िे गलए भारर् िी रै्याररयोों िी गवसृ्तर् समीक्षा िररे् हुए िई 

दूरिामी गसिाररशें िी ों। IW िी अवधारणा िी बहुआयामी प्रिृगर् ने राष्ट्र ीय सूचना बोित  (NIB) िी स्थापना िो 

गनदेगशर् गिया। 

 जीओएम िी उपयुतक्त ररपोटत िी खोज में, भारर् सरिार ने राष्ट्र ीय सूचना बोित  (NIB), राष्ट्र ीय सूचना युद्ध 

एजेंसी (NIWA), राष्ट्र ीय र्िनीिी सुगवधाएों  सोंिठन (NRFO), सूचना सुरक्षा िायत बल (ISTF), िों पू्यटर इमरजेंसी 

जैसे सोंिठनोों िी स्थापना िी थी। ररएक्शन टीम - इोंगिया (CERT-IN), आगद। साथ ही, गवगभन्न प्रिार िे IW से 

गनपटने िे गलए नोिल एजेंगसयोों िी पहचान िी िई थी। 

राष््टीय स्तर पर मौजूदा IW संगठन 

NIB and NIWA 

 NIBिो मई 2002 में राष्ट्र ीय सुरक्षा सलाहिार (NSA) िी अध्यक्षर्ा में मोंजूरी दी िई थी। सदस्योों में 

िैगबनेट सगचव, र्ीनोों सेवाओों िे प्रमुख, रक्षा, मानव सोंसाधन गविास, गवत्त, अोंर्ररक्ष जैसे महत्वपूणत मोंत्ालयोों िे 

सगचव और सभी खुगिया एजेंगसयोों िे प्रमुख शागमल हैं। . NIB िे व्यापि चाटतर में सूचना सुरक्षा, IW पर समग्र 

राष्ट्र ीय स्तर िी नीगर् रै्यार िरना, रै्यार नीगर्योों और िायों िे िायातन्वयन िे गलए आवश्यि सोंस्थानोों और 

सोंरचनाओों िी स्थापना और इन गनिायोों िी गनिरानी िरना और समय-समय पर सीसीएस िो ररपोटत िरना 

शागमल है। NIB िी भूगमिा सभी िी समीक्षा िरना है। सूचना सुरक्षा िे पहलुओों और उभररे् खर्रोों िा मुिाबला 

िरने िे गलए उपाय िरना। NIBने गवशेष रूप से IW से गनपटने िे गलए NIWA िी स्थापना िी। NIWA िो 

रक्षा खुगिया एजेंसी (DIA) िे पररचालन गनयोंत्ण में रखा िया था। 

राष््टीय IW संरचना 

 भारत सरकार की महत्वपूणत पहल 

भारर् सरिार द्वारा िई महत्वपूणत पहल शुरू िी िई हैं; इनमें एमे्बिेि गसस्टम िे खर्रे िा मुिाबला िरने िे 

गलए आईटी उत्पादोों िा स्वदेशीिरण, सूचना सुरक्षा और साइबर िोरें गसि में पाठ्यक्रम सोंचागलर् िरना शागमल 

था। इन्ें गनम्नानुसार सोंके्षगपर् गिया जा सिर्ा है:- 

संगठनात्मक सेट-अप पहल 

● सूचना सुरक्षा प्रौद्योगििी गविास पररषद। 

● राष्ट्र ीय सूचना सुरक्षा आश्वासन ढाोंचा - सीईआरटी-इन और एनओसी (नेटवित  सोंचालन िें द्र)। 

● सूचना प्रणाली उत्पाद प्रमाणन एजेंसी। 

● राष्ट्र ीय अवसोंरचना सोंरक्षण िें द्र। 

● राष्ट्र ीय साइबर िोरें गसि सोंस्थान, गर्रुवनोंर्पुरम। 

कवकासात्मक पहल 

● सूचना सुरक्षा उत्पादोों और सेवाओों में स्वदेशी क्षमर्ाएों । 

● सूचना सुरक्षा प्रमाणन और लेखा परीक्षा में पाठ्यक्रम। 

● साइबर िोरें गसि में गवशेषज्ञर्ा। 

● इोंटरनेट और आईएसपी गनिरानी र्ोंत् िो मजबूर् बनाना। 

● साइबर हमलोों िे खखलाि िाउोंटर उपाय। 

● र्िनीिी खुगिया िो मजबूर् िरना। 

●  गक्रगटिल इोंफ्रास्टरक्चर प्रोटेक्शन (CIP) योजना। 

भारतीय सशस्त्र बलर ंमें IW के कलए संगठन 

मुख्यालय एिीिृर् रक्षा िमतचारी (मुख्यालय आईिीएस) 

भारर्ीय सशस्त्र बलोों, मुख्यालय आईिीएस िी र्ीन सेवाओों िे िामिाज िे समन्वय िे गलए, 2001 में नई गदल्ली 

में एि गत्-सेवा सोंयुक्त सोंिठन स्थागपर् गिया िया है। आईिीएस में सेवा अगधिारी, नािररि अगधिारी और 

http://www.srjis.com/


SRJIS/ BIMONTHLY/DR. HEMANT KUMAR PANDEY (2979-2987) 

 

JUNE-JULY, 2015, VOL. 2/10                                  www.srjis.com Page 2986 
 
 

वैज्ञागनि शागमल हैं। मुख्यालय आईिीएस िे प्रमुख गवभाि सीआईएससी सगचवालय, नीगर्, योजनाएों  और बल 

गविास, सोंचालन, रक्षा खुगिया एजेंसी, गसद्धाोंर्, सोंिठन और प्रगशक्षण, अोंर्रातष्ट्र ीय मामले और शुद्ध मूल्ाोंिन हैं। 

रक्षा खुकफया एजेंसी (DIA) 

DIA िें द्रीय एजेंसी है जो भारर्ीय सशस्त्र बलोों िे गलए सभी खुगिया जानिारी एित् िरने िी िगर्गवगधयोों िा 

समन्वय िरर्ी है। रक्षा मोंत्ालय िे र्हर् िाम िररे् हुए, DIA सभी रक्षा सोंबोंधी खुगिया िे गलए गजमे्मदार नोिल 

एजेंसी है। इसिा बजट और सोंचालन विीिृर् रहर्ा है। DIA िे र्हर् गसग्नल इोंटेगलजेंस गनदेशालय (दुश्मन सोंचार 

से SIGINT िे अगधग्रहण िे गलए गजमे्मदार) और रक्षा छगव प्रसोंस्करण और गवशे्लषण िें द्र (DIPAC) (उपग्रह 

आधाररर् छगव अगधग्रहण क्षमर्ाओों िे गलए गजमे्मदार) िायत िरर्ा है। DIA रक्षा सूचना युद्ध एजेंसी (DIWA) िो 

भी गनयोंगत्र् िरर्ा है जो IW िे सभी र्त्वोों िो सोंभालर्ी है। इसिे सोंचालन िो विीिृर् गिया िया है और इसने 

राष्ट्र  िे गलए िई सिलर्ाएाँ  हागसल िी हैं जो एि िुप्त 116 बनी रहेिी। भारर् िे पड़ोस में सेना िी आवाजाही पर 

नज़र रखना, आर्ोंिवादी समूहोों िी गनिरानी िरना, इसिे प्राथगमि िायत हैं। 

तीन सेवाओ ंकी संगठनात्मक संरचना 

IW संगठन: भारतीय सेना 

भारर्ीय सेना ने सभी स्तरोों पर यानी सेना, िमान, िोर, गििेि और बटागलयन मुख्यालय में सोंिठनात्मि ढाोंचे िो 

औपचाररि रूप देने में िािी प्रिगर् िी है। MoD (सेना) िे एिीिृर् मुख्यालय में सैन्य सोंचालन महागनदेशालय 

(DGMO) IW िे गलए समग्र रूप से गजमे्मदार है। इसी र्रह, प्रते्यि के्षत् में, सोंचालन शाखा IW िे सभी पहलुओों 

िी योजना और समन्वय िरर्ी है। भारर्ीय सेना िे पास IW/EW िायों िो गनष्पागदर् िरने िे गलए एि समगपतर् 

IW/EW गििेि/समूह और बटागलयन हैं। वर्तमान में ये इिाइयााँ िम हैं, IW िो गक्रयाखन्वर् िरने िे गलए र्ीनोों 

सेवाओों में और अगधि बढाने और उपयुक्त रूप से सुसखिर् िरने िी आवश्यिर्ा है। सुरक्षा िारणोों से आिे िे 

गववरण िो शोध पत् में शागमल नही ों गिया िया है। IW सभी पररचालन योजना िा एि अगभन्न अोंि है। 

IW संगठन: भारतीय वायु सेना 

IAF में भी, IW िो शीषत स्तर पर सोंचालन शाखा से गनपटा जार्ा है। इसिे अलावा, EW और IW एि साथ एि 

शीषत द्वारा गनपटाए जारे् हैं। जबगि EW िे सोंचालन िे गलए पयातप्त सोंसाधन उपलब्ध हैं, अब र्ि साइबर सुरक्षा 

िे रूप में िेवल रक्षात्मि IW ही िोिस िा के्षत् है। 

IW संगठन: भारतीय नौसेना 

सहायि नौसेनाध्यक्ष IW और सोंचालन (ACNS IW & Ops) IW से सोंबोंगधर् सभी मामलोों िो देखर्ा है। नौसेना 

गसग्नल गनदेशालय (DNS) EW िे गलए गजमे्मदार है; नौसेना खुगिया गनदेशालय (DNI) और IW सोंयुक्त रूप से 

मनोवैज्ञागनि सोंचालन से सोंबोंगधर् मामलोों िो सोंबोगधर् िररे् हैं। एि समान सोंरचना िमाोंि मुख्यालय में मौजूद है, 

जहाों एि स्टाि अगधिारी फै्लि ऑगिसर-इन-िमाोंि िो IW इनपुट प्रदान िरर्ा है। 

कनष्कर्त 

 राष्ट्र ीय स्तर पर और भारर्ीय सशस्त्र बलोों में वर्तमान सोंिठनात्मि सोंरचना IW िी चुनौगर्योों िा सामना 

िरने िे गलए आ रही है। समय िी माोंि IW रणनीगर्योों िा जमीनी स्तर पर िायातन्वयन और गवगभन्न सरिारी 

एजेंगसयोों और सेवाओों िे बीच अगधि समन्वय है। IW िे गलए दृगष्ट्िोण सूचना सोंचालन पर आधाररर् होना चागहए 

जो मुख्य रूप से सोंिठनात्मि सीमाओों िो िाटिर सभी स्तरोों पर एि साथ िायातन्वयन िी र्लाश िरर्ा है। 

 साइबर सुरक्षा और सुगवचाररर् आक्रामि IW िे के्षत् में हमारे प्रगसद्ध आईटी के्षत् िी क्षमर्ाओों िा उपयोि 

िरने िी आवश्यिर्ा है। जबगि हमारे नेटवित  िो साइबर हमलोों से बचाने िे गलए ध्यान गदया जा रहा है, ऐसा 

लिर्ा है गि हैिर युद्ध जैसी आक्रामि क्षमर्ाओों िी उपेक्षा िी जा रही है। अब जबगि उच्च स्तर पर IW 

सोंिठनात्मि सोंरचना जिह में है, गनष्पादन और िायातन्वयन स्तर पर अत्याधुगनि क्षमर्ाओों िे गनमातण पर ध्यान 

िें गद्रर् िरना चागहए। 

 सूचना सोंचालन िी अवधारणाओों िो भारर् में लािू नही ों गिया िया है। प्रभावी IW िे गलए सरिारी 

एजेंगसयोों, सेना िे साथ-साथ गवशाल नािररि बुगनयादी ढाोंचे िा समन्वय गिया जाना चागहए। भारर् िे पास दुगनया 
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िा सबसे बड़ा र्िनीिी रूप से जानिार जनशखक्त पूल है। गिर भी राष्ट्र  ने इस के्षत् में अपनी र्ािर् बनाने िे 

गलए सामूगहि क्षमर्ाओों िा लाभ नही ों उठाया है। अिर सरिार आईओ रक्षात्मि और आक्रामि क्षमर्ाओों िे 

गलए मजबूर् उपिरणोों और गवगधयोों िे गविास िो गवत्तपोगषर् िरर्ी है, र्ो भारर् सबसे मजबूर् शखक्त िे रूप में 

उभर सिर्ा है। 

 आर्ोंिवाद िे खखलाि भी खुगिया जानिारी साझा िरने िे मामलोों में िें द्र और राज्योों िे बीच समन्वय 

िी िमी ने आर्ोंिवागदयोों िो हमारे शहरोों में अपनी मजी से हमला िरने में सक्षम बनाया है। यगद IW िे पूरे गवषय 

िो राष्ट्र ीय स्तर पर समखन्वर् र्रीिे से गनपटाया जाए, र्ो भारर् हमारी राष्ट्र ीय सुरक्षा िी चुनौगर्योों से पार पा सिर्ा 

है। 
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